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Udostepnianie kamer IP w Internecie

Przed przystgpieniem do konfiguracji kamery IP nalezy zapoznac sie ze specyfikg dziatania sieci
TCP/IP, a w szczegdlnosci sieci lokalnych (LAN) w standardzie Ethernet. Na rynku istnieje wielu
producentéw urzadzen sieciowych (routery, switche, modemy), dlatego przedstawiona zostanie
jedynie przyktadowa konfiguracja dotyczaca kilku modeli. W celu uzyskania szczegétowej pomocy
odnosnie danego urzadzenia sieciowego nalezy skorzysta¢ z instrukcji dostarczonej wraz z
urzadzeniem. W niniejszym poradniku przedstawiona jest tylko idea udostepniania kamer IP z
wykorzystaniem funkcji przekierowywania portéw i ustugi DDNS (lub Dynamic DNS).
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Rys. 1 - Schemat sieci LAN z dostepem do Internetu.

Udostepnienie kamery IP w sieci Internet daje mozliwo$é uzyskania potfaczenia i podgladu obrazu z
kamery w kazdym miejscu na Ziemi. Konfiguracja kamery IP oraz pozostatych urzadzen sieciowych
posredniczacych w transmisji danych zalezy od rodzaju adresu IP przydzielonego nam przez dostawce
ustug internetowych. W Polsce istniejg trzy mozliwosci:

1. Statyipubliczny adres IP (np. sieci kablowe Aster, UPC).
2. Zmienny i publiczny adres IP (np. Neostrada).
3. Prywatny adres IP (np. sieci kablowe Aster, UPC) .

Pierwszy przypadek jest najprostszy, poniewaz uzytkownik za kazdym razem otrzymuje ten sam adres
IP, z ktérym mozna nawigza¢ pofaczenie z sieci Internet. W tej sytuacji konieczne jest jedynie
przekierowanie portdw w routerze, dzieki czemu potgczenia z przekierowanym portem beda
przetgczane przez router na jeden z numerdéw IP sieci LAN.

W drugim przypadku sytuacja jest troche trudniejsza, poniewaz adres publiczny co jaki$ czas ulega
zmianie. W rezultacie nie ma gwarancji uzyskania potaczenia z zewnatrz, poniewaz dany numer IP
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mogt zostac¢ przydzielony innemu uzytkownikowi. W tej sytuacji oprécz przekierowania portéw
konieczne jest skonfigurowanie ustugi DDNS. Jej dziatanie polega na przydzieleniu zmiennemu
numerowi IP statej nazwy DNS. Za kazdym razem, gdy adres IP przydzielony przez dostawce ustug
internetowych ulegnie zmianie, zaktualizowany zostanie réwniez wpis w serwerze DNS, a nazwa DNS
bedzie od tej pory wskazywata na nowy adres IP. Dostep do kamery bedzie odbywat sie zatem przy
pomocy statej nazwy DNS i numeru portu (np. http://kamery.user.ddns-sanyosecurity.com:10180).

W trzecim przypadku, gdy przydzielono nam prywatny adres IP, nie ma mozliwosci uzyskania
pofaczenia z sieci Internet z zadnym z urzadzen w naszej sieci LAN. Nalezy skontaktowac sie z
dostawcy ustug internetowych w celu uzyskania informacji na temat mozliwosci zmiany
przydzielanego adresu z prywatnego na publiczny. Mozliwe jest takze stworzenie wirtualnej sieci
prywatnej (tzw. VPN), jednak jest to proces wymagajacy wiekszej wiedzy informatycznej.

Ustawienia wstepne

Wymagane jest, aby udostepniane urzadzenia miaty wewnatrz sieci LAN przydzielony staty numer IP.
W najprostszym przypadku polega to na wpisaniu w menu konfiguracyjnym kamery jednego z
numerdow [P z puli adresdow dostepnych w naszej sieci LAN. Ustawienie statych adreséw IP jest
konieczne z tego wzgledu, ze dane przychodzace na przekierowany port przesytane beda na jeden
adres IP w sieci LAN. Jezeli za kazdym razem ma to by¢ to samo urzadzenie, to jego IP nie moze sie
zmieniaé. W pierwszej kolejnosci nalezy zdefiniowac adres IP routera.
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Rys. 2 — Przyktadowe przyporzgdkowanie adresdw IP w sieci LAN.

Router w sieci LAN posiada w rzeczywistosci dwa adresy IP: jeden, widoczny w sieci LAN, ustawiony
recznie przez uzytkownika (najprosciej jest pozostawic¢ ustawienie fabryczne, np. 192.168.1.1), oraz
drugi, zewnetrzny, przydzielany najczesciej automatycznie przez dostawce ustug internetowych, przy
pomocy ktérego nawigzywane bedg potgczenia z urzagdzeniami w naszej sieci LAN. Bez wzgledu na to,
czy zdecydujemy sie pozostawié fabryczny IP, czy ustawi¢ wiasny, to wszystkie pozostate urzadzenia
muszg mie¢ adresy IP z tej samej podsieci. W naszym przyktadzie router posiada fabrycznie
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ustawiony adres IP na 192.168.1.1, oraz maske podsieci 255.255.255.0. Oznacza to, ze adresy IP
pozostatych urzadzen muszg by¢ postaci 192.168.1.x. Jezeli nie posiadamy informacji o adresie IP
routera, to mozna je najprosciej uzyskaé poprzez podtgczenie komputera do routera za pomoca karty
sieciowej. Wiekszos¢ routerow ma fabrycznie wigczone automatyczne przydzielanie adresu IP nowo
podtgczanym w sieci LAN urzadzeniom (tzw. DHCP), dlatego warto jest w pierwszej kolejnosci
przywroci¢ na routerze ustawienia fabryczne, najczesciej poprzez dtuisze przytrzymanie przycisku
reset (np. 30 s) lub trzymanie go podczas podtaczania zasilania (szczegétowe informacje znajdujg sie
w instrukcji routera). Domysine ustawienia systemu Windows XP takze przewidujg automatyczne
pobieranie adresu IP, wiec zadne dodatkowe dziatania zwykle nie sg konieczne. Jaki$ czas po
podtaczeniu komputera do routera nalezy, korzystajgc z wiersza polecen (Menu Start = Wszystkie
programy =» Akcesoria = Wiersz polecenia), wpisa¢ polecenie ipconfig. Wyswietla ono konfiguracje
IP systemu Windows i pozwala pozna¢ maske podsieci oraz adres IP routera (adres bramy domysinej
to adres routera). Polecenie dostepne jest na systemach Windows NT, 2000, XP i Vista.

Microsoft windows XP [Wersja 5.1.2600]
(C) copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\admin>ipconfig

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie Tokalne:

Sufiks DNS konkretnego po}qczen1a :

Adres IP. . . . . . . :192.168.1.100
Maska pods1ec1 .« = « +« « « « . . : 255.255.255.0
Brama domy$lna. . . . . . . . . . : 192.168.1.1

C:\Documents and Settings\admin>

Alternatywnie, w systemie Windows XP, mozna klikngé prawym przyciskiem myszy na ikone ﬂ
znajdujgcg sie w pasku zadan (u dotu po prawej) i wybraé polecenie Stan. W zaktadce Obstuga
wyswietlone zostang te same informacje, ktdre mozna uzyska¢ przy pomocy polecenia ipconfig.

- Stan: Polaczenie lokalne @
Ogdlne | Obshuga

Stan potgczenia

1 ,‘l Typ adresu; Przypizany przez DHCP
=k Adres IP: 192.168.1.100
Mazka podsieci 285.286.255.0
Brama domyélna: 19216811

Szozeadhy...

Kiedy znany jest juz adres IP routera (Brama domysina) oraz maska podsieci, mozna przystgpi¢ do
konfiguracji adreséw IP urzadzen podtgczonych do routera. Jak zostato wczes$niej wspomniane,
muszg one nalezeé¢ do tej samej podsieci co router.
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Przydzielanie adresdow IP

Wiekszos$¢ kamer fabrycznie ma ustawiony staty IP, niestety rzadko zdarza sie aby nalezat on do
wtasciwe] podsieci. Nie ma to jednak wiekszego znaczenia, poniewaz w przypadku podtgczania
wiekszej ilosci kamer i tak kazdej z nich nalezy nadac inny adres IP.

Kazdy z producentéw opisuje w instrukcji kamery sposéb zmiany adresu IP. W naszym przyktadzie
wykorzystane zostang kamery Sanyo VCC-HD2500. Ich konfiguracja, podobnie jak innych urzadzen IP
Sanyo, jest bardzo prosta. Razem z kazdg kamerg IP oraz modutem IP dostarczane jest na ptycie CD
oprogramowanie VA-SW3050LITE. Oprogramowanie to utatwia konfiguracje systemu CCTV IP,
umozliwiajgc wyszukanie kamer w podsieci oraz wyswietlenie z nich obrazu. Na ptycie dotaczanej do
najnowszych kamer HD znajduje sie réwniez oprogramowanie Auto IP Setup, ktére takze moze zostac
wykorzystane do ustawienia adreséw IP, przy czym nie wymaga ono instalacji.

Po zainstalowaniu i uruchomieniu aplikacji VA-SW3050LITE nalezy sie zalogowa¢, podajgc jako nazwe
uzytkownika admin oraz hasto admin. W nastepnej kolejnosci nalezy podtaczy¢ kamery do sieci LAN,
a potem w aplikacji otworzy¢ okno konfigurowania kamer (pozycja w menu na gorze okna programu,
Options = Camera Setting). Przycisk Search Camera spowoduje rozpoczecie wyszukiwania kamer
podtaczonych do tej samej podsieci, w ktérej pracuje aplikacja. Po zakoriczeniu wyszukiwania pojawi
sie lista znalezionych kamer. Do wyszukania kamery konieczne jest jedynie jej fizyczne podtgczenie do
tej samej podsieci.

Search Camera g|
MAC Address IP Address
:08:00:7B:88:00:F9 192.168.0.2
08:00:7B:88:2F:20 192.168.0.2
| ok | close

Oprogramowanie VA-SW3050LITE potrafi znalez¢ kamery Sanyo, nawet jezeli posiadajg one takie
same numery IP nalezgce dodatkowo do innej podsieci (192.168.0.x). Jezeli liczba znalezionych kamer
nie odpowiada liczbie podtgczonych do sieci LAN, nalezy upewnic sie, ze wszystkie kamery miaty
pozostawione dostatecznie duzo czasu na uruchomienie po podtgczeniu zasilania.
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Po zakonczeniu wyszukiwania nalezy zmieni¢ adresy IP poszczegdlnych kamer. Okno edycji otwiera
sie przy pomocy przycisku Edit. W naszym przyktadzie kamery IP powinny mie¢ adresy 192.168.1.101
i 192.168.1.102. Po wpisaniu nowego adresu potwierdzamy wprowadzone dane przyciskiem OK i
czekamy, az nowa wartos¢ zostanie przyjeta przez kamere. Na tym etapie kolejnos¢ przydzielania
adreséw IP kamerom nie jest istotna, poniewaz adresy bedzie mozna zmienié¢ pdzniej, kiedy kamery
bedg juz dostepne w sieci LAN.

Edit IP Address [x]

Enter new |P Address |1 92 158.1.101

024 | Cancel |

Po ustawieniu obydwdch adresow IP lista kamer bedzie wygladata nastepujgco:

Search Camera g|
MAC Address IP Address
08:00:7B:88:00:F9 192,168.1.101
{08:00:7B:88:2F:20 192.168.1.102
Eat | ok |  close

Od tej pory dostep do kamer mozliwy jest np. poprzez przegladarke Internet Explorer, ale tylko z
komputeréw podtaczonych do tej samej sieci LAN, co kamery. W celu otwarcia strony WWW kamery
w pasku adresu nalezy wpisac:

|g http://192.168.1, 101 ~

W przypadku, gdy zdefiniowany zostat inny niz 80 numer portu w ustawieniach kamery, nalezy podad
go po dwukropku w pasku adresu, np. dla numeru portu 1234 wpisuje sie http://192.168.1.101:1234.
Fabrycznie numer portu ustawiony jest na 80 i z tym portem domyslnie nawigzuje potgczenie
przegladarka.
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Nastepnie, w celu zalogowania sie do kamery nalezy poda¢ nazwe uzytkownika: admin oraz hasto
admin. Po wejsciu do menu, w zaktadce NETWORK, widoczne sg wszystkie ustawienia dotyczace
pracy sieciowej. Nalezy upewnic sie, ze adres bramy (Gateway) oraz adres DNS wskazuje na adres IP
routera (tutaj 192.168.1.1). Wprowadzone zmiany potwierdza sie przyciskiem SET.

NETWORK HELP

SETTING ITEMS SET VALUE

SYSTEMY ZABEZPIECZEN

DEFAULT

Podsumowujgc, na obecnym etapie w sieci znajdujg sie dwie kamery VCC-HD2500 na adresach
192.168.1.101 oraz 192.168.1.102. Kazda z kamer dziata na porcie 80.

Internet

192.168.1.102
port 80

192.168.1.101 N

port 80 192.168.1.100

Rys. 3 — Konfiguracja adreséw IP i numerdw portéw kamer.

www.spselectronics.pl
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Przekierowywanie portow

Kolejng niezbedng rzeczg jest umozliwienie dostepu do kamer uzytkownikom z zewnatrz nasze;j sieci
LAN. Obecnie dostep mozliwy jest tylko z sieci LAN. Dziatania opisane w tym rozdziale trzeba
wykonac zarowno w przypadku posiadania statego, jak i zmiennego adresu IP przydzielonego przez
dostawce ustug internetowych. Obecnie wszystkie urzadzenia sg dla zewnetrznego uzytkownika
ukryte za routerem. W naszym przyktadzie posiada on drugi, zewnetrzny adres IP 212.77.100.68.

Internet

192.168.1.102
port 80

192.168.1.101

port 80 192.168.1.100

Rys. 4 — Zewnetrzny adres IP routera.

Celem przekierowywania portéw jest spowodowanie, aby przychodzace z zewnatrz potaczenia z
adresem 212.77.100.68 byty kierowane do odpowiedniego urzadzenia w sieci wewnetrznej LAN, w
zaleznosci od podanego numeru portu. W przykfadzie, dla tatwiejszego zapamietania, przyjmiemy
numery portéw do przekierowania jako 10180 i 10280. Port 10180 bedzie przekierowany na adres
192.168.1.101 i port 80, natomiast port 10280 bedzie przekierowany na adres 192.168.1.102
i port 80. Jako wartosci przekierowywanych portéw mozna przyja¢ dowolne liczby z przedziatu
0-65535, ale nie nalezy wybiera¢ wartosci nizszych niz 1024, poniewaz majg one specjalne znaczenie.
W ponizszej tabelce znajduje sie zestawienie przekierowan:

Adres IP zewnetrzny

Port zewnetrzny

Adres IP wewnetrzny

Port wewnetrzny

212.77.100.68

10180

192.168.1.101

80

212.77.100.68

10280

9
9

192.168.1.102

80

Przekierowania te zilustrowane sg na rys. 5 i rys. 6. Teraz konieczne jest skonfigurowanie routera do

realizowania tak zaplanowanych przekierowan.
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Internet

212.77.100.68
port 1018

192.168.1.101 :

port 80

Rys. 5 — Przekierowanie zewnetrznego portu 10180 na adres 192.168.1.101 i port 80.

Internet

192.168.1.102
port 80

Rys. 6 — Przekierowanie zewnetrznego portu 10280 na adres 192.168.1.102 i port 80.

Konfiguracja przekierowania portéw przedstawiona bedzie na przyktadzie routera Linksys WRP400.
W wiekszosci routeréw konfiguracja odbywa sie w podobny sposdb. W przypadku posiadania routera
innego producenta lub innego modelu nalezy skorzysta¢ z dotaczonej do niego instrukcji lub

skontaktowad sie z pomocg techniczng.



SANYO

W routerze Linksys WRP400, po zalogowaniu sie na jego stronie WWW (w naszym przyktadzie nalezy
wpisa¢ do przegladarki http://192.168.1.1), nalezy przejs¢ do zaktadki Application & Gaming a
nastepnie do zaktadki Single Port Forwarding. Nastepnie trzeba doda¢ odpowiednie wpisy dla kazdej
z kamer, w tym przypadku konieczne jest podanie dowolnej nazwy, numeru portu zewnetrznego,
numeru portu wewnetrznego, rodzaju protokotu (nalezy wybrac¢ Both lub TCP) oraz wewnetrznego
adresu IP. Pozostaje tylko zatgczy¢ przekierowania zaznaczajac pola Enabled i zapisa¢ ustawienia
przyciskiem Save Settings. Od tej pory pofaczenia z portami 10180 i 10280 na adresie 212.77.100.68
routera beda kierowane do dziatajgcych w sieci wewnetrznej kamer.

LINKSYS®

A Division of Cisco Systems, Inc.
Firmware Version: 1.00.04.c

Wireless-G Broadband Router with 2 Phone Ports WRP400

Applications

& Gaming Setup  Wireless  Security et & Gaming | ’dmimistration  Status Voice

Applications

Single Port Forwarding | Port Range Forwarding Part Range Triggering 1 DMZ

Application Name External Port | Internal Port | Protocol ToIP Address Enabled
Mone (% — — - 182.168.1. |0 |
- - — 192.188.1.
- - - 192.188.1.

None |w — — —_ 192.188.1.

|
KameraZ

|Kamera1

Oooooogio

e
Save Settings Cancel Changes c I sc o‘ .

Dziatanie przekierowania mozna rowniez przetestowa¢ wewnatrz sieci lokalnej. W przegladarce

nalezy wpisac¢ adres zewnetrzny routera i po dwukropku jeden z przekierowanych portéw (w naszym
przyktadzie http.//212.77.100.68:10180). Jezeli konfiguracja przebiegta poprawnie, bedzie mozliwe
zalogowanie sie do kamery korzystajac z zewnetrznego IP i przekierowanego portu.

Najczesciej stosowane nazewnictwo:

przekierowanie portéw - port forward, single port forwarding, virtual serwer
port zewnetrzny - external port, public port

port wewnetrzny - internal port, private port
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Korzystanie z ustugi DDNS

Jezeli przydzielony przez dostawce ustug internetowych adres IP jest statyczny, to konfiguracje
mozna uzna¢ za zakoriczong. Wystawione do sieci Internet urzadzenia bedg zawsze dostepne pod
tym samym, publicznym numerem IP i pod réznymi numerami portow. Jezeli jednak przydzielony
zostat zmienny (tzw. dynamiczny) adres IP, to oprécz przekierowania portow nalezy skonfigurowac
ustuge DDNS.

Dziatanie ustugi DDNS polega na przydzieleniu zmiennemu adresowi IP statej nazwy domenowe;j.
Nazwa ta bedzie zawsze wskazywata na przydzielony przez dostawce adres IP. Kazdorazowo po jego
zmianie serwer DDNS zostanie powiadomiony przez kamere o nowym adresie IP, na ktéry ma
wskazywa¢ nazwa domenowa. W tym przypadku, w celu nawigzania pofaczenia, nie nalezy
postugiwac sie numerem IP, ktéry moze ulec zmianie, ale wtasnie statg nazwg domenowa.

Kazda kamera Sanyo z serii HD ma fabrycznie przydzielone konto na serwerach DDNS Sanyo. Ustuge
DDNS konfiguruje sie tylko na jednej z kamer pracujgcych pod danym zewnetrznym adresem IP.
Nazwa uzytkownika (USER NAME) oraz hasto (PASSWORD) potrzebne do zalogowania na serwer
DDNS dostepne sg w menu kamery w zaktadce Network po zataczeniu funkcji DDNS (wartos¢ ON).

DDNS
SETTING ITEMS SET VALUE
oM - REGISTER
[lkamery _user.ddns-sanyosecurity.com

members.ddns-sanyosecurity.com

HENE-HPRE- KRR

10MIN

18/11/2000 12:04-56 SUCCESSFULLY UPDATED.
CANCEL DEFAULT

W celu utworzenia nazwy domenowej nalezy zalogowac sie na serwer DDNS Sanyo. Jego strona
WWW otwarta zostanie po kliknieciu na przycisk REGISTER. Po podaniu nazwy uzytkownika i hasta
widocznego w menu kamery otwarte zostanie okno, w ktérym nalezy wpisa¢ pozgdang nazwe
domenowg. Bedzie ona pdiniej wykorzystywana do nawigzywania potaczen z kamerami. Nazwa
sktada sie z ciggu zdefiniowanego przez uzytkownika oraz koncéwki .user.ddns-sanyosecurity.com.

Domain Name 88-96-98-03-08-88

http:/f [kamery .user.ddns-sanyosecurity.com

Po kliknieciu na przycisk Submit zostanie wyswietlone okno z prosba o potwierdzenie. Potwierdza sie
przyciskiem OK.

www.spselectronics.pl
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Jezeli wybrana nazwa nie zostafa jeszcze przez nikogo zarejestrowana, to po ponownym zatadowaniu
okna wyswietlony zostanie komunikat The domain name was updated. W przeciwnym wypadku
wyswietlony zostanie komunikat This domain name was already registered i konieczne bedzie
podanie innej nazwy.

Po zarejestrowaniu nazwy domenowej nalezy wrdéci¢ do menu kamery i w polu DOMAIN NAME
wpisac zarejestrowang nazwe domenowg. Wprowadzone zmiany potwierdza sie przyciskiem SET.

Nazwa domenowa zostanie uaktywniona na gtéwnych serwerach DNS w ciggu 10 minut. Po uptywie
tego czasu mozliwe bedzie nawigzanie potgczenia z kamerami. W tym celu w przeglagdarce nalezy
wpisac przydzielong nazwe domenowg, a po dwukropku numer portu, ktdry jest przekierowywany na
dana kamere (w naszym przyktadzie wpisanie w przegladarce nazwy
http://kamery.user.ddns-sanyosecurity.com:10180 spowoduje otwarcie strony WWW jednej z kamer
pracujacych w sieci lokalnej).

W przypadku korzystania z kamer, ktére nie posiadajg funkcji powiadamiania o zmianie adresu IP,
mozna wykorzysta¢ do tego celu router oraz konto na jednym z publicznych i darmowych serweréw
DDNS (np. http://www.dyndns.com).
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