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Leksykon IP

1. Podstawy IP

« Adres IP — numer nadawany urzadzeniu pracujgcemu w sieci TCP/IP, dzieki ktéremu jest ono jednoznacznie identyfikowane.
Adres IP w najpopularniejszej wersji czwartej zapisuje sie w postaci czterech cyfr oddzielonych kropkami, np. 192.168.15.100.
Kazde urzadzenie w danej sieci musi miec inny adres IP.

« Maska podsieci — numer okreslajacy, ktéra czes¢ adresu IP jest adresem sieci (cze$¢ wspdlna dla wszystkich urzadzeri w sieci),
a ktora jest adresem urzadzenia (inne wartosci dla kazdego urzadzenia w danej sieci). W najprostszym przypadku, pola adresu IP,
ktérym w masce odpowiada liczba 255, sg czedcig adresu sieci, a pozostate pola s adresem urzadzenia. Np. dla adresu IP
192.168.15.100 i maski 255.255.255.0 adresem sieci jest 192.168.15.0, a adresem urzadzenia jest 0.0.0.100. Wynika z tego, ze wszyst-
kie urzadzenia w danej sieci musza miec¢ ustawiong taka samg maske, aby adres sieci byt taki sam.

« Brama - urzadzenie pracujace w danej sieci, ktére ma potaczenie réwniez z inng siecia. W sieciach TCP/IP jest to najczesciej jeden
ruter, ktory zapewnia fgcznos¢ z innymi podsieciami lub Internetem. Adres bramy jest parametrem konfiguracji urzadzen siecio-
wych, bez ktérego nie bedzie mozliwosci komunikacji z innymi sieciami. Nie jest niezbedny, jezeli cata komunikacja ma odbywac
sie w jednej sieci.

« Adres MAC (sprzetowy, ﬁzyczny) — 48- bitowy, niepowtarzalny numer przydzielany przez producenta kazdej karcie siecio-
wej. Jest on zapisywany w postaci szesciu liczb szesnastkowych, np.: 00-0C-6E-3D-5D-16.

» IPv4, IPv6 — wersje protokotu IP, rézniace sie sposobem adresowania. Starsza, wcigz uzywana, wersja czwarta, uzywa do zapisania
adresu 32 bitow. Adres najczesciej reprezentowany jest w postaci dziesietnej jako cztery liczby osmiobitowe (o wartosciach od 0 do
255) oddzielone kropkami, np. 192.168.15.100. Obecnie ze wzgledu na zbyt matg dostepna ilos¢ adreséw konieczne byto utworze-
nie nowej wersji protokotu. IPv6 do zapisania adresu uzywa 128 bitow. Przedstawiany jest w postaci osmiu liczb szesnastkowych np.
2001:0db8:0000:0000:0000:0000:1428:57ab.

« Firewall (zapora sieciowa) — oprogramowanie lub urzadzenie sieciowe stuzace do zabezpieczania sieci przez atakami z ze-
wnatrz np. z Internetu. Firewall nadzoruje ruch sieciowy i blokuje wychodzace lub przychodzace potaczenia uznane za niebezpiecz-

ne.

« PoE (Power over Ethernet) — technologia zasilania urzadzer pracujacych w sieci Ethernet za pomoca tego samego kabla,
ktory jest uzywany do transmisji danych. Skretka kat. 3 (lub wyzsza) posiada nieuzywana pare przewodow, ktéra moze by¢ wy-
korzystana do przesytu energii elektrycznej. Napiecie w zaleznosci od implementacji wynosi od 25 do 60V, a maksymalny prad
to 400 mA.

« Adres publiczny — adres IP, ktéry jest widziany bezposrednio z sieci Internet. Dostep do urzadzenia o adresie publicznym jest

mozliwy z dowolnego miejsca.

+ Adres prywatny — adres IP przydzielany wewnatrz podsieci, niedostepny i niewidoczny z zewnatrz. Adres ten mozna wybrac z
nastepujacej puli prywatnych adresow IP:
10.0.0.0 = 10.255.255.255 (maska podsieci 255.0.0.0)
192.168.0.0 - 192.168.255.255 (maska podsieci 255.255.0.0)
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2. Rodzaje sieci IP

» LAN —ang. Local Area Network - sie¢ lokalna, najczesciej ograniczona do jednego budynku lub matej grupy budynkow. Charakte-
ryzuje sie matg rozlegtoscia i duza predkoscig przesytania danych, natomiast nie ma potrzeby dzierzawienia taczy telekomunikacyj-
nych. Wsrod wielu standardoéw sieci lokalnych najpopularniejsze to Ethernet i Wi-Fi.

« WAN - ang. Wide Area Network — sie¢ rozlegta, obejmujaca obszar wiekszy niz miasto. Przyktadem sieci WAN jest Internet. Sie¢
taka wykorzystuje najczesciej tacza dzierzawione od operatoréw telekomunikacyjnych i korzysta z ich ustug w celu zestawiania

potaczen.
+ Internet — globalna sie¢ informatyczna

« Ethernet - standard budowy przewodowych sieci lokalnych. W najpopularniejszej wersji 100Base-TX o predkosci 100 Mbit/s
do transmisji uzywany jest kabel miedziany - skretka, dawniej stosowano takze kable koncentryczne, a najszybsze obecnie wersje
wykorzystuja $wiattowody.

«  Wi-Fi — standard budowy sieci bezprzewodowych, stosowany takze do budowy sieci lokalnych. Najpopularniejsza wersja 802.11g
osigga predkosc¢ 54 Mbit/s.

+ WiIMAX - technologia bezprzewodowego dostepu do Internetu o zasiegu 3-5 km w przypadku sygnatu odbitego lub 10-30 km

w przypadku bezposredniej widocznosci. Maksymalna przepustowosc w praktyce wynosi do 4 Mbit/s.

3. Elementy sieci IP

Sie¢ moze sktadac sie tylko z dwoch komputeréw wyposazonych w karty sieciowe, ale moze by¢ rowniez tak ztozona jak
Internet. Zbudowany jest on z tysiecy podsieci potagczonych ze sobg takimi urzadzeniami jak koncentratory, mosty, prze-
taczniki i rutery. Wiekszo$¢ domowych sieci podtaczona jest do Internetu za pomocg modemul.

« Modem - jest urzadzeniem ktére tlumaczy dane cyfrowe na postac, ktéra nadaje sie do wystania przez okreslone medium trans-
misyjne. Tym medium moze by¢ linia telefoniczna, sie¢ telewizji kablowej lub fale radiowe. Dzieki modemowi uzytkownik moze
potaczy¢ sie z siecig dostawcy ustug internetowych.

« Koncentrator (Hub) - jest urzadzeniem sieciowym, ktérego zadanie polega na rozsytaniu odebranego sygnatu na wszystkie
porty. Dzieki prostej budowie koncentrator jest bardzo szybki i tani, ale jego stosowanie powoduje czestsze powstawanie kolizji

W sieci.

« Przetacznik (Switch) — tak jak koncentrator ma za zadania rozestanie sygnatu, rozni sie jednak tym, ze potrafig wysyfa¢ dane tylko
na te porty, do ktérych podtaczony jest odbiorca. Dzieki temu koncentratory ograniczajg liczbe kolizji w sieci.

« Most (Bridge) — zastosowaniem mostéw jest faczenie segmentdw sieci. Dzieki temu zmniejsza sie obciazenie oraz liczba kolizji,

poniewaz pakiety nigdy nie trafiajg do segmentu sieci, do ktérego trafi¢ nie powinny.
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4. Protokoty komunikacyjne

« HTTP - protokét komunikacyjny uzywany powszechnie w sieci WWW. Zasada jego dziatania jest bardzo prosta: przegladarka
wysyta do serwera zapytanie, a serwer odpowiada odsytajagc zawartos¢ strony internetowej. Moze sie zdarzy¢, ze strona jest zabez-
pieczona przed niepowotanym dostepem, w tym przypadku serwer zazagda podania hasta.

«  FTP - protokot komunikacyjny stuzgcy do dwukierunkowego przesytania plikow. Pliki przechowywane sg na serwerze, a dostep do
nich moze by¢ chroniony hastem. Serwery FTP pracujg najczesciej na porcie TCP o numerze 21.

« SMTP - protokét wysytania poczty elektronicznej. Wiadomo$¢ wysytana jest najpierw na serwer, pracujacy najczesciej na porcie
TCP numer 25, a on przekazuje ja odbiorcy. W celu nawigzania potaczenia z serwerem moze by¢ konieczne podanie nazwy uzyt-
kownika i hasta.

« HTTPS - bezpieczny protokét komunikacyjny, odmiana protokotu HTTP. Protokét ten jest zazwyczaj uzywany podczas potaczen ze
stronami internetowymi bankdw, w celu zabezpieczenia wymiany poufnych informacji.

» Unicast - rodzaj potaczenia, w ktérym pakiety wysytane od jednego nadawcy trafiajg do doktadnie jednego odbiorcy. W przypad-
ku gdy nadawca komunikuje sie z wiekszg liczbg odbiorcow, konieczne jest wystanie oddzielnego pakietu do kazdego z nich. W
przypadku, gdy kazdy z odbiorcéw zada tych samych danych, metoda ta jest nieefektywna, poniewaz niepotrzebnie zwieksza ruch

W sieci.

« Multicast - rodzaj pofaczenia, w ktorym pakiet wysytany od jednego nadawcy jest powielany i rozsytany do kazdego z odbiorcow,
ktorzy zasygnalizowali wczesniej chec¢ odbierania tych danych. Rozwigzanie takie sprawdza sie w przypadku, gdy kazdy z odbiorcéw
zada tych samych danych (np. jednoczesny podglad obrazu z kamery IP z wielu miejsc).

« Broadcast - rodzaj potaczenia, w ktérym pakiet od jednego nadawcy jest powielany i trafia do wszystkich odbiorcéw. Od multica-
stu rézni sie tym, ze dane s3 wysytane bez wzgledu na to, czy odbiorca sygnalizowat chec¢ ich odbierania.

«  TCP - protokot komunikacyjny, ktéry zapewnia bezbtedng wymiane danych miedzy dwoma urzadzeniami. Za pomocg tego proto-
kotu nawigzywane jest potgczenie, a wymiana danych realizowana jest w taki sposéb, aby zadne informacje nie zostaty zagubione
i docieraty do odbiorcy w odpowiedniej kolejnosci. Jest on wykorzystywany razem z IP przez protokoty znajdujace sie wyzej w hie-
rarchii, a adres IP wraz z numerem portu TCP okreslaja urzadzenie oraz ustuge (aplikacje, program) na nim uruchomiong, z ktérag ma
zosta¢ nawigzane potaczenie. Domysine numery portéw TCP niektérych ustug: HTTP — port 80, FTP — port 21, SMTP — port 25.

«  UDP - protokoét komunikacyjny, w ktorym nawigzanie potgczenia nie jest wymagane, a informacja jest wysytana do odbiorcy bez
weryfikacji poprawnosci jej odbioru. Moze sie wiec zdarzy¢, ze pakiet zostanie po drodze odrzucony i nie trafi do miejsca przezna-
czenia. Oprocz tej oczywistej wady protokét ten ma tez kilka zalet: jest przede wszystkim szybki oraz umozliwia transmisje danych
do kilku odbiorcéw jednoczesnie (patrz Multicast), dlatego czesto jest wykorzystywany do transmisji dZwieku lub obrazu w sieciach
IP. Protokét UDP wymaga podania numeru portu, okreslajacego ustuge (aplikacje, program), z ktéra ma byc¢ przeprowadzana wy-
miana pakietow.

« DHCP - protokét komunikacyjny, ktéry umozliwia pobranie z serwera informacji o konfiguracji sieciowej: adresu IP, maski sieci,
bramy i adreséw serwerdw DNS. Dzieki temu uzytkownik podigczajacy urzadzenie do sieci, w ktérej jest uruchomiony serwer DHCP
(najczesciej ruter posiadajgcy takg funkcjonalnosé), nie musi wprowadza¢ zadnych parametrow.
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5. NAT

Proces przesytania pakietéw danych przez ruter, zwigzany ze zmiang adresdéw i numerdw portow zrédtowych lub docelo-
wych (ang. Network Address Translation). W przypadku, gdy dysponuje sie tylko jednym przydzielonym adresem IP, a trzeba
podtaczy¢ do Internetu wiecej komputeréw, nalezy do tego celu uzy¢ rutera. Dzieki niemu, przy wykorzystaniu jednego
zewnetrznego adresu IP, umozliwia sie dostep do Internetu wszystkim komputerom w sieci lokalnej. Podczas komunikacji
ze $wiatem zewnetrznym w pakietach wychodzgcych adresy IP komputeréw w sieci lokalnej zamieniane s na adres ze-
wnetrzny rutera, natomiast pakiety przychodzace na zewnetrzny adres IP rutera maja zamieniane adresy na wewnetrzne,
zgodne z komputerem do ktérego majg trafi¢. Podobnie dzieje sie z numerami portow.

Proces ten odbywa sie automatycznie, ale dziata tylko w przypadku potaczert wychodzacych. W celu nawigzania pota-
czenia z zewnatrz z urzgdzeniem w sieci lokalnej, trzeba recznie ustawi¢, na ktéry adres wewnetrzny majg trafia¢ pakiety.
Rozwigzanie takie nazywa sie przekierowywaniem portéw. Recznie definiowany jest wtedy numer portu zewnetrznego w
ruterze, z ktérego pakiety beda trafiaty na okreslony adres IP w sieci wewnetrznej. Najczesciej w ruterze mozna ustali¢ kilka
numerdw portéw i przydzieli¢ im rézne wewnetrzne numery IP, dzieki czemu mozliwe jest nawigzanie potaczenia z kazdym
urzadzeniem w sieci prywatne;j.

6. DDNS

Ustuga tzw. Dynamicznego DNS, czyli przydzielania nazw systemu DNS zmiennym publicznym adresom IP. Dzieki temu
zdalny dostep do urzadzenia (rutera, komputera, rejestratora), ktérego IP jest przydzielane tymczasowo, jest mozliwy
poprzez jego statg nazwe DNS. Ustuga taka jest za darmo udostepniana przez serwis www.dyndns.com. Kazdorazowo,
po przydzieleniu nowego adresu IP, serwer Dynamicznego DNS jest o tej zmianie powiadamiany i od tej pory potaczenia z
urzadzeniem o okreslonej nazwie DNS bedg kierowane na nowy adres IP.
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